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1.0 Introduksjon
Regionsenteret for dgvblinde (RSDB), Universitetssykehuset Nord-Norge HF (UNN), har i

dag ansvaret for tjenester til personer med dgvblindhet i Nordland, Troms og Finnmark og
Svalbard. Tjenesten er en del av Nasjonal kompetansetjeneste for dgvblinde (NKDB). Som en
del av spesialisthelsetjenesten, skal vi yte tjenester der det ikke er formalstjenlig & bygge opp
kompetanse og infrastruktur pa kommunalt niva. Tjenester til personer med dgvblindhet skal
gis som en del av et helhetlig og tverrfaglig tilbud, og vi samarbeider derfor tett med

kommunale og fylkeskommunale aktarer.

Veiledning, radgivning og kompetanseheving er noen av vare oppgaver, og disse ytes direkte
til personen med degvblindhet, til familie og pargrende, til naerpersoner og nere nettverk.

Vi gir tjenester i en landsdel med store geografiske avstander og et begrenset kollektivtilbud.
Nar vi veileder personale til personer med medfedt dgvblindhet, reiser vi ut til institusjonen
eller skolen de jobber i. For rddgiverne vare inneberer dette mye reisevirksomhet, ofte med

fly, og mye av arbeidstiden gar med til a reise.

| helsetjenesten har bruk av videokonsultasjoner mellom behandler og pasient gkt kraftig de

siste arene og resultatene er positive. Vi ble derfor inspirert til & teste om videokonsultasjoner
kunne veere mulig ogsa i var tjeneste. Kan veiledning via nettbrett annenhver uke bidra til gkt
forstaelse for kommunikasjon med en person med dgvblindhet, og vil det fa positiv betydning

for dennes hverdag?

Samtidig var vi ogsa opptatt av det samfunnsgkonomiske perspektivet, miljggevinstene ved a
reise mindre og ivaretakelse av personale som bruker mye tid pa reise. Ved a reise mindre,
kan vi ogsa frigjare ressurser til andre viktige oppgaver, som har betydning for personer med

devblindhet i landsdelen var.

Regionsenteret for dgvblinde fikk i starten av 2018 prosjektmidler for a preve ut veiledning

av narpersoner til personer med medfadt devblindhet via nettbrett.

Vi gnsket 4 prave ut denne veiledningsformen, fordi vi opplevde at de ulike metodene vi
benyttet oss av ikke godt nok dekket de behovene vi observerte i de miljgene/nettverkene vi
fulgte opp. Situasjonen er at det ikke er ressurser til a veilede sa ofte som vi mener det er

behov for.



Vi gnsket a utforske veiledning via nettbrett ut fra to perspektiver:

1. Kan bruk av teknologi bidra til mer likeverdige tjenester for personer med devblindhet

i Nord-Norge?

2. Kan konsultasjoner via nettbrett benyttes som veiledningsform, og kan det bidra til gkt

kvalitet pA kommunikasjonsveiledningen?

Varen 2018 startet prosjektet med a kartlegge og skaffe teknisk utstyr, sende ut brev med
tilbud om deltakelse i prosjektet, vurdere risiko og holde informasjonsmeter. Like far
sommeren var vi klare for de ferste veiledningsmgtene, der vare radgivere satt pa sine kontor

med Skype for business, og miljgene ute ringte opp via iPad og app-en Cisco meeting.

Beskrivelser og vurderinger i rapporten baserer seg pa vare observasjoner, erfaringer, samtaler
og refleksjoner med deltakerne underveis i prosjektet, samt tilbakemeldinger gitt under

intervjuer av deltakere etter prosjektslutt.

Takk til Nasjonal kompetansetjeneste for dgvblinde som hadde tro pa prosjektet og som bidro
med gkonomiske midler. Takk ogsa til Habilitering barn og unge, UNN, som satte oss pa
ideen, og til Avdeling for IKT og E-helse, UNN, som guidet oss gjennom det tekniske og
gvrig pasientsikkerhetshensyn far vi gikk i gang. Spesiell takk til tekniker Senad Rebac for sin

kunnskap, positivitet og hjelpsomhet gjennom tekniske utfordringer som oppsto underveis.




2.0 Sammendrag
Ideen til prosjektet fikk vi fra Habilitering barn og unge ved UNN, som allerede drev denne

type veiledning via iPad, rettet mot barn med autisme. Vare radgivere har benyttet Skype for
business (Skype 4B) og ringt opp til iPad-en ute i institusjonen. Fysiske veiledninger og kurs
har i prosjektperioden foregatt som far, og veiledningen via iPad-en har funnet sted ca. hver
tredje uke. Det har veart avgjerende at relasjoner og gjensidig tillit var etablert pa forhand for
a lykkes i gjennomfaringen. | noen institusjoner der det har veert utskiftninger av personale,
eller der andre organisatoriske forhold har pavirket gjennomfaringen, har det veert sarbart og
vanskelig a fa til gode nok veiledninger.

E-helseperspektivet, informasjonssikkerheten og den tekniske gjennomfgringen har forlgpt
uten for store problemer. Lyd og bilde har tidvis veert darlig, blant annet pa grunn av darlig
kvalitet pa lokale nettverk. Dette har veert frustrerende og forstyrret veiledningene, men ikke i
sa stor grad at tilbakemeldingene fra deltakerne har veert negative. De forteller at den jevnlige
oppfelgingen har inspirert dem til & prgve ut ulike rad og ideer fra veiledningen umiddelbart.
Radgiverne har ikke reist mindre i prosjektperioden, men ser for seg at nar

veiledningsmetoden er etablert og stabilisert vil behovet for reising bli mindre.

Denne maten a jobbe pa anser vi som en veiledningsform vi vil fortsette med videre. Vi
regner ikke med at vi i framtiden vil tilfares flere ressurser for & kunne reise ut oftere, eller at
kommunene i framtiden vil kunne ivareta behovene til personer med devblindhet uten bistand

pa dette sjeldne fagomradet.



3.0 Prosjektets organisering

Prosjektansvarlig: Seksjonsleder Merete Andreassen ved Regionsenteret for dgvblinde,
UNN HF

Prosjektleder: Seksjonsleder Merete Andreassen

Prosjektgruppe: Mona Andreassen Hellebust, radgiver

Linda Henriksen, radgiver

Livchristin Klefstad, radgiver

Tora Tollefsen, radgiver
Styringsgruppe: Lederteamet ved Regionsenteret for dgvblinde, UNN HF
Samarbeidspartnere:  Avdeling for IKT og E-helse, UNN HF




4.0 Prosjektdeltakere og metode
Vi tilbgd prosjektdeltakelse til flere av nettverkene vi har veiledet over mange ar. Vi har ikke

hatt veldig mange nettverk med i prosjektet, men de som deltok var sveert aktivt med. |
prosjektperioden har vi prgvd ut veiledningsformen i kommunale heldegns omsorgsboliger og
i skole til lzerere og assistenter. Underveis i prosjektet ga vi flere nettverk tiloud om a preve ut
metoden. Mange var positive, men av ulike grunner gnsket de likevel & vente. | noen av
miljgene vi i utgangspunktet hadde tenkt at dette vil vaere bade positivt og nyttig, fant vi ut at
de hadde behov for annen tilnaerming enn veiledning pa distanse. Vi ser likevel for oss at
disse vil veere aktuelle pa sikt, nar rammebetingelsene er pa plass.

4.1. Intervju av deltakere
| avslutningsfasen av prosjektet gjennomfarte en av radgiverne telefonintervjuer med et utvalg

av deltakerne. Kandidatene ble tilfeldig utvalgt. Vi gnsket a snakke med bade ledere og
narpersoner i nettverkene. Alle fikk de samme spgrsmalene, og intervjuene ble lagt opp som
uformelle samtaler. Hensikten var a sjekke om vare egne oppfatninger var i samsvar med
deltakernes og a fa en stemningsrapport fra opplevelsen av veiledningsformen. Hovedtemaene
i samtalene var motivasjon, teknologi og kvalitet. Samtalene bekreftet mye av det vi hadde
erfart underveis. | tillegg fikk vi med oss noen rad og refleksjoner, som bidro til ideer til
forbedring av framtidige distanseveiledninger. De mest relevante innspillene er inkludert
videre i rapporten.

4.2 Gjennomfgring
Radgiverne ved RSDB har hatt ansvar for den praktiske gjennomfaringen av prosjektet. De

kjenner nettverkene og brukerne, og planen vi hadde for & lykkes var a bruke god tid pa dialog
og prosesser med deltakerne. Vi gjennomferte derfor et oppstartsmate i hvert av nettverkene,
og deltakerne fikk ngdvendig opplaring i bruk av utstyret. | tillegg fikk de utdelt skriftlig
bruksanvisning med forklaring i tekst og bilder. Det ble gitt oppleering i informasjonssikkerhet
og hvilke tiltak som matte iverksettes ved eventuelle uforutsette hendelser som angitt i
risikovurderingen (beskrevet i 6.2). | samarbeid med deltakerne, ble det laget rutiner for
hvordan eventuelle problemer skulle handteres og hvordan samhandling og kommunikasjon i

prosjektperioden skulle forega.



5.0 Finansieringskilder og budsjett
Regionsenteret for dgvblinde sgkte om, og fikk innvilget prosjektmidler fra Nasjonal

kompetansetjeneste for devblinde. Det ble laget et budsjett, der den stgrste summen var til
ansettelse av en prosjektmedarbeider. Gjennom dette fikk vi frigjort ressurser til den
praktiske gjennomfgringen, uten at det gikk pa bekostning av andre oppgaver. Denne
medarbeideren har i samarbeid med gvrige radgivere i prosjektet, jobbet parallelt med daglige

oppgaver i avdelingen og oppgaver knyttet til prosjektet.

Innkjep av utstyr, risikovurdering og teknisk support er andre utgiftsposter. Prosjektet dekket
alle utgifter til utstyr for deltakerne. De interne kostnadene i prosjektregnskapet er ikke
spesifisert. Mye av det faglige arbeidet i prosjektet gar hand i hand med det arbeidet vi ville
gjort likevel, men planlegging, teknologi, informasjonssikkerhet, prosjektmgter og

dokumentasjon har inngatt i prosjektmedarbeiders bidrag.



6.0 Teknologi
Vi matte finne ut hvilket utstyr vi skulle velge, hvilken teknologi som var aktuell og hvordan

vi rent praktisk skulle fa komme i gang med veiledning til de utvalgte nettverkene i
kommunene. Til dette ba vi om bistand fra E-helsetjenesteutvikling i UNN.

6.1 E-helse og IKT
E-helse er bruk av informasjons- og kommunikasjonsteknologi (IKT) for a forbedre

effektivitet, kvalitet og sikkerhet i helse- og omsorgssektoren. Norske helsemyndigheters
definisjon av e-helse samsvarer i stor grad med hvordan begrepet e-health benyttes

internasjonalt (Braut, 2019).

Videokonsultasjoner mellom helsepersonell og pasienter/brukere har gkt kraftig de siste arene
og Helse- og omsorgsminister Bent Hgie uttaler at & ta i bruk nye digitale lgsninger vil gjere
helsetjenesten mer beerekraftig i framtiden. Han gnsker a skape pasientens netthelsetjeneste
(Haie, 2018).

Gjennombruddet for muligheten til videokonsultasjoner med

pasienter i UNN kom varen 2017, da Helse Nord godkjente

Skype for business som trygg teknologi for & gjennomfare

behandlingssamtaler. Etter dette har ulike avdelinger og

seksjoner i UNN tatt i bruk Skype for business; i var klinikk g [
blant annet Habilitering barn og unge, Barne- og £ e

ungdomspsykiatrisk avdeling og Nyfgdt intensiv.

Erfaringene er positive og ledelsen ved sykehuset oppfordrer til gkt bruk av konsultasjoner pa

distanse.

Regionsenteret for dgvblinde er en del av Nasjonal kompetansetjeneste for devblinde, og skal
bidra til & utvikle og heve kvaliteten i et helhetlig behandlingsforlgp (Helse- og
omsorgsdepartementet, 2010). I tjenestene til personer med dgvblindhet definerer vi

behandling som den helhetlige habiliteringsprosessen vi tilbyr.

Vellykkede innfgringsprosesser er gjerne langvarige og til dels uforutsigbare. Man kan ikke
bare kjgpe eller beslutte a ta i bruk teknologi, for sa a tro at det er et verktay eller en lgsning
som vil ha bestemte (positive) effekter. Effektene ma aktivt skapes og «dyrkes» fram, og den
starste delen av jobben ligger i prosessen med a ta teknologien i bruk og tilpasse den til

organisasjonen (Melberg & Kjekshus, 2012).



EU-prosjektet «Mastermind Norge» (Kjgterge, et al., 2017) der UNN deltok, prgvde ut to
tjenester; nettbasert kognitiv atferdsterapi og samhandling og pasientbehandling gjennom
videokonferanse. Der konkluderte deltakerne med at dialogen mellom nivaene i helsetjenesten
ble bedre og mer effektiv via skjerm. Hovedmotivasjonen i prosjektet var a sikre likeverdige
tjenester uavhengig av geografi. Disse erfaringene var til inspirasjon for oss da vi skulle ga i
gang med vart prosjekt selv om det i vart tilfelle ikke betyr direkte dialog med pasienten, men

med narpersoner til pasienten.

Infrastrukturen for sikker videotjeneste er levert av Norsk Helsenett (NHN). Lasningen er
godkjent for bruk innen helse- og omsorgssektoren og for klinisk bruk som for eksempel

konsultasjoner med pasienter.

Deltakerne far hver sin konto hos NHN og kan logge seg pa med PC, nettbrett eller
mobiltelefon. Vi valgte iPad til deltakerne.

iPad-ene kan kobles til enten tradlgst nettverk via lokal ruter (Wi-Fi) eller via mobilnett (3G
eller 4G). | samarbeid med tekniker Zenad Rebac ved E-helsetjenesteutvikling ble app-en

Cisco Meeting valgt.

iPad-er ble kjgpt inn og delt ut til deltakerne. Pa forhand testet radgiverne oppringing fra
kontoret ved hjelp av sin Skype 4B til iPad-en og app-en Cisco Meeting. Det viste seg at
dette fungerte godt.

Linda og Livchristin pakker utstyr for utsending.
Foto: Merete Andreassen



6.2 Informasjonssikkerhet
| planleggingsfasen var vi opptatt av a sikre at informasjonssikkerheten i prosjektet ble

ivaretatt. Vi tok derfor kontakt med E-helsetjenesteutvikling i Fag- og forskningssenteret ved
UNN for a fa hjelp til dette. De viste til helseregisterloven § 21 (Lov om helseregistre og
behandling av helseopplysning, 2014) og pasientjournalloven § 22 (Lov om behandling av
helseopplysninger ved ytelse av helsehjelp, 2014) der det star at det ma sarges for tilfreds-
stillende informasjonssikkerhet med hensyn til sikkerhetsaspektene konfidensialitet, integritet

og tilgjengelighet ved behandling av helseopplysninger.

Radgivere ved E-helsetjenesteutvikling bisto oss med gjennomfaring av risikovurderingen i
mars/april 2018 med fokus pa disse sikkerhetsaspektene:

e Konfidensialitet: At uvedkommende ikke far tilgang til sensitive personopplysninger
(ikke kan lese eller se og hgre informasjonen).

e Integritet: At uvedkommende ikke kan endre informasjonen; at systemfeil ikke skal
medfgre uautoriserte endringer i informasjon og at informasjonen er riktig og ikke
misvisende.

e Tilgjengelighet: At informasjonen er tilgjengelig for de som skal ha tilgang til den nar

den trengs.

| personopplysningsforskriften 82-4 andre ledd heter det om risikovurdering:
«Den behandlingsansvarlige skal gjennomfgre risikovurdering for & klarlegge
sannsynligheten for og konsekvenser av sikkerhetsbrudd. Ny risikovurdering skal

gjennomfgres ved endringer som har betydning for informasjonssikkerheten.»

(Forskrift til personopplysningsloven, 2001)

Resultatet av risikovurderingen skal vurderes opp mot de fastlagte kriterier for akseptabel
risiko forbundet med behandling av personopplysninger. Rapporten dokumenterer
risikovurderingen ved bruk av videokonferanse og nettbrett (se vedlegg). I risikovurderingen

ble totalt 25 trusler analysert.

Alle de 25 truslene er presentert i trusseltabellen i rapporten. Ingen trusler er vurdert til & ha
hay risiko. Seks trusler har middels risiko, men ingen av disse er vurdert som uakseptable. De

gvrige truslene er vurdert a ha lav risiko.



Det ble foreslatt tiltak mot trusler som har akseptabel risiko. Tiltakene ble gruppert i tre
hovedkategorier:

e oppleering og bevisstgjering av brukerne

e rutiner for & handtere problemer som oppstar

e praktiske tiltak for best mulig videokonferanse, sikkerhetsmessig og kvalitetsmessig

Det a redusere risikoen til trusler som hver for seg er akseptable, vil til sammen redusere den
totale risikoen for systemet. Det ble derfor anbefalt at flest mulig av de foreslatte tiltakene ble
iverksatt. Det ble avholdt oppstartsmgter med alle deltakerne i prosjektet der tiltakene ble
gjennomgatt og diskutert og det ble laget rutiner i samarbeid med deltakerne for hvordan

eventuelle problemer skulle handteres.

6.3 Tekniske utfordringer
Noen utfordringer i forhold til det tekniske oppsto underveis. Trygghet i forhold til teknologi

varierer bade hos vare radgivere og hos deltakerne. Pa RSDB har vi hatt support tilgjengelig i
prosjektperioden, mens deltakerne ikke hadde det. Det farte noen ganger til forsinkelser og

frustrasjon.

Tidvis har det veert problemer med darlig lyd og bildekvalitet, og noen darlige opplevelser for
deltakerne har oppstatt i den sammenheng. Blant annet har problemer med bilde som hakker

medfgrt lav kvalitet pa noen av veiledningene.

Noen veiledninger ble avsluttet pa grunn av darlig lyd eller bilde, mens andre veiledninger
kunne fortsette ved at man tok i bruk mobiltelefonen som hjelpemiddel hvis lyden ble for

darlig. Det fikk konsekvenser for opplevelsen av kvaliteten pa veiledningen.

En annen utfordring oppsto da det viste seg at Cisco Meeting var blitt kjgpt opp av en annen
aktgr, og bade brukersnitt og layout ble endret. Det var ikke logisk a skjgnne at det var det
som var problemet nar oppringing ikke lenger var mulig, verken inn eller ut. Dette ble raskt
ordnet opp i da vi sgkte hjelp. Deltakerne merket ikke sa mye til dette, de fikk ny

bruksanvisning fra oss og videre var alt i orden igjen.

Lignende problemer oppsto da Helse Nord IKT endret brukertilgangen til helsenettet fra
Explorer til Chrome. Heller ikke dette var logisk, men forholdsvis greit & fa lgst da vi fikk
informasjon om det. Det ble likevel opplevd som frustrerende for bade deltakere og radgivere

der og da. Vi opplevde det som utfordrende at Helse Nord IKT ikke bisto deltakerne, men kun



oss. Derfor ble det viktig at radgiverne etter beste evne ble problemlgsere for deltakerne nar

noe gikk galt.

Var erfaring i forhold til denne typen problemer, er at de vil oppsta fra tid til annen.
Teknologien er i utvikling og tilpasninger som foregar pa et overordnet niva vil komme med
jevne mellomrom. Vi tenker at dette vil vere en del av var teknologiske hverdag, som vi ma

veere forberedt pa, for a ikke bli frustrerte og demotiverte.

Vi tenkte at bruk av teknologi kom til & bli en utfordring i dette prosjektet. Ofte pastas det at
helsearbeiderne har teknologiangst. Det er et komplekst samspill mellom teknologi,
organisasjon og mennesker og det er viktig a erkjenne at det eksisterer. IKT er mer enn bare
en lgsning, et verktgy eller et virkemiddel (Melberg og Kjekshus 2012). Vi opplevde at det
var viktig a bruke mye tid pa prosessen i gjennomfaringen og bruke tid pA menneskene som

var involvert.

Vi la ogsa vekt pa a ufarliggjegre og snakke om hvordan momentene fra risikovurderingen
skulle handteres, hvis de oppsto. Vi lagde manualer og oppskrifter pa det meste, med bade

bilder og tekst.

Far vi gikk i gang med selve veiledningen, var det en rekke praktiske ting & ordne: for

eksempel utvalg av deltakere, informasjonsbrev, informasjons- og oppstartsmgater og

samtykker.

Islanleggingsmﬂte. Foto: Livchristin Klefstad



Oppstartsmgtene med deltakerne ble viktige. Her gjennomgikk vi detaljert hele ideen med
veiledningsformen, trinn for trinn hvilke risikoer man star overfor og vurderinger man ma ta
hensyn til. Utstyret ble delt ut og testet, og det viktigste; a teste ut selve oppringingen fra

iPad-en til Skype-kontoen til radgiver pa regionsenteret.

Valg av tema for iPad-veiledningene var viktig i oppstartsmgtene. Vi gnsket at tema for
veiledningene hadde utgangspunkt i noe nettverkene uttrykte behov og interesse for. Dette for

a skape engasjement og eierskap til den prosessen vi skulle igjennom.



7.0 Medfgdt dgvblindhet og veiledning
Det har blitt mer og mer vanlig at det benyttes Skype i behandling og/eller samhandling med

pasienter i helsetjenesten. At det skal veere mulig for personer med dgvblindhet, er likevel
ikke en selvfalge med tanke pa denne funksjonshemningens konsekvenser.
Habiliteringsprosessen i forhold til personer med medfgdt devblindhet foregar ofte mer rettet
mot naerpersoner enn direkte dialog med personen selv. Hva er sa spesielt med
kommunikasjon med personer med medfgdt devblindhet, at veiledningen ma vaere intensiv og

malrettet?

7.1 Medfedt dgvblindhet og kommunikasjon
Dgavblindhet er en sjelden funksjonshemning som inneberer begrensninger i forhold til sosialt

samspill, kommunikasjon, innhenting av informasjon, mobilitet og fri bevegelse. For personer
med medfgdt devblindhet handler i hovedsak habiliteringsperspektivet om kommunikasjon,
og habiliteringsprosessen foregar i et livslapsperspektiv. Betegnelsen medfadt dgvblindhet

brukes nar det kombinerte sansetapet er medfadt og oppstatt far sprak er etablert.

Konsekvensene av medfgdt dgvblindhet er komplekse og alvorlige. Medfadt devblindhet
medfgrer en spesiell sdrbarhet i forhold til 2 oppleve sammenheng og mening i samspillet med

andre mennesker, og det a utvikle forstaelse for sine omgivelser.

Det er i sosialt samspill behovet for @ kommunisere med hverandre oppstar. Det ligger i
menneskets natur a dele tanker og falelser med hverandre. Dgvblindhetens natur begrenser
likevel den naturlige maten a eksistere pa i verden, som et spontant samspillende menneske.
Den naturlige maten & uttrykke seg pa for personer med medfedt devblindhet, er gjerne basert
pa kroppslige inntrykk de har fatt i falelsesmessig samspill med sin partner. Det er
utfordrende for en seende og hgrende partner og forsta uttrykksformen til personer med

davblindhet og det tar tid & laere.

Var radgivningspraksis har som mal a bidra til 3 utvikle et sosialt og kommunikativt miljg
rundt hver enkelt person med medfgdt dgvblindhet. Vi skal bade hjelpe narpersoner og gvrige
nettverk med & oppdage og forsta gestuelle og kroppslige uttrykk, men kanskije viktigst av alt
hvordan de skal forholde seg til slike uttrykk og utvikle seg til gode samspillspartnere for

personer med medfgdt dgvblindhet.

A sikre stabilitet i kommunikativ utvikling er fagfeltets stgrste utfordring. Personer med
medfedt dgvblindhet har behov for fa og stabile kommunikasjonspartnere og det kan vaere en

utfordring i heldggns omsorgsboliger.



A formidle kunnskap om dgvblindhet gjer vi i hovedsak gjennom & arrangere kurs og
gjennom radgivning og veiledning. Veiledning gis pa individniva direkte til personer med
devblindhet og deres narpersoner og nare nettverk.

7.2 Veiledning
Veiledningen fra Regionsenteret for devblinde skal bidra til gkt forstaelse for hvordan

nerpersoner i det daglige samvaer kan fremme samspill og kommunikasjon hos en person med
devblindhet. Ved a styrke de ansattes kunnskap om dgvblindhet og kompetanse om

kommunikasjon, vil det bidra til at personen med dgvblindhet kan utvikle et sprak.

\/ailadni ia iDad Ir + | t 1] i 1
Maoilordning wis iDad Yon jimre ot einnlaman til de andre formene vi benytter. Avgjgrende for

Andreassen M beskrives i de enkelte nettverkene. I tillegg er

det en rekke faktorer i omgivelsene rundt som pavirker hva som vil vaere beste alternativ i den
enkelte sak.



7.3 Faktorer for a lykkes med veiledningen
Flere faktorer har betydning for a lykkes med & skape en god veiledningssituasjon. |

nettverkene vi veileder, er det ofte stort behov for grunnleggende kunnskap om dgvblindhet. |
praksis opplever vi at det er mer behov for opplaering, kursing og direkte instruksjon enn

veiledning i begrepets korrekte definisjon. Med det mener vi at mye av det vi snakker om som
veiledning i noen tilfeller er oppleering. Uavhengig av om det er veiledning eller opplaring vi
snakker om, har vi kommet til at det er noen faktorer har betydning for hvor godt man lykkes

med de mal man har satt seg.



8.0 Erfaringer fra distanseveiledningen
De faktorer vi mener har starst betydning for & lykkes med malet for veiledningsprosessene er

som figur 1 viser kultur, motivasjon, ledelse, padrivere og stabilitet. Var erfaring er at det
teknologiske avhenger mer av menneskene enn av Wi-Fi og utstyr, og inngar i de nevnte
faktorene. Utfordringer med det tekniske er konkret og lgsninger er derfor ogsa mer
handgripelige enn de gvrige faktorene.
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Figur 1: Kartlegging av faktorer som har betydning for & lykkes med veiledning

8.1 Gjennomfgring av veiledningene
I de farste veiledningene startet vi forsiktig. Det var ngdvendig a bli fortrolig med teknologien,

senke skuldrene og finne riktige kameravinkler, lys, lyd og plassering. I tillegg var det viktig
for oss & fale oss litt fram pa hva det ville vere naturlig & veilede pa. De fleste veiledningene
var rettet mot naerpersoner i nettverket der personen med dgvblindhet ikke var til stede. | tillegg
gnsket vi & preve ut direkte observasjon av samspill og kommunikasjon med naerpersonen og
personen med devblindhet. Det ene aspektet vi tok opp innledningsvis var en etisk betraktning

i forhold hvordan vi kunne formidle til personen med dgvblindhet at vi var til stede via skjerm.



Vi diskuterte ogsa med nettverkene i hvilken grad bruk av iPad kunne virke forstyrrende for
samspillet. De fleste nerpersonene mente at iPad-en ikke kom til a virke forstyrrende og de
trodde heller ikke at personen med dgvblindhet ville vise noen spesiell interesse for
nettbrettet.

Det viste seg at flere av de med dgvblindhet viste stor interesse for det som skjedde pa iPad-
en i begynnelsen, og vi brukte flere veiledninger til 8 kommunisere og snakke pa tegn med
dem. Det viste seg ogsa at de forholdt seg annerledes til iPad-en nar den ble brukt til
veiledning enn som underholdning, som flere av dem hadde erfaring med fra fgr. Nar iPad-en
ble brukt til veiledning og partneren pa skjermen ble opplevd som kommunikativ, opplevde vi
dem som lyttende og nysgjerrig pa en annen mate enn nar det var en YouTube-video pa

skjermen, eller det var filmer/videoer de selv hadde tatt opp.

Nar personen med medfadt dgvblindhet hadde en funksjonell synsrest, viste det seg at direkte

kommunikasjon gjennom skjerm er en reell mulighet og virket kommunikasjonsfremmende.

Det ble forsgkt ulike former for struktur pa veiledningene. | begynnelsen hadde vi en tanke
om at jo flere deltakere, jo bedre. Vi tenkte at om veiledningen bare ble gitt til en liten og
begrenset gruppe, ville det bli vanskeligere a spre kompetansen til resten av personalgruppen.
Imidlertid var den lille skjermen til iPad-en en begrensning i forhold til en sterre gruppe. Det
fungerte best med to-tre personer. Er det flere deltakere enn det, bar man vurdere et mgterom
med videokonferanseutstyr.

| de farste veiledningene var ikke strukturen serlig stram og vi kom etter hvert fram til at
denne litt ustrukturerte maten a veilede pa ikke var hensiktsmessig. Det var vanskelig a falge
opp det som ble avtalt fra gang til gang, da det kunne vare ulike personer pa de ulike
veiledningene. Etter hvert brukte vi iPad-veiledningen til & jobbe mer systematisk med mal og
tiltak og de jevnlige matepunktene bidro til kontinuitet i arbeidet. A 4 til dette arbeidet
krevde ogsa noe av radgiverne i forhold til planlegging og struktur for & skape sammenheng

fra den ene veiledningen til den neste.

I nettverk hvor det var mange ulike personer, da oftest i heldegns omsorgsboliger, erfarte vi at
eierskap til prosessen kunne veere en utfordring. Dette viste seg blant annet i manglende
kunnskap og opplaring om palogging og hva som var forventet av dem i veiledningen. Flere
veiledninger ble avlyst fordi de som skulle motta den ikke falte seg trygge pa hvordan de

skulle logge pa. Vi opplevde at resultatet ble best der det er var en fast gruppe som mottok



veiledningen hver gang. Det var i starre grad fa og stabile narpersoner i skolen enn i heldggns

boliger, og lettere og fa til systematisk arbeid med de mal som ble satt for iPad-veiledningen.

8.2 Videoveiledning versus iPad-veiledning
| vart fagfelt har videoanalyse og videoveiledning tradisjonelt vaert ansett som den viktigste

metoden for & analysere kommunikasjon og planlegge intervensjon for personer med medfadt
devblindhet og deres nettverk. Arbeidsformen har for eksempel veert at nettverket filmer en
kommunikasjonssituasjon, sender den til radgiver som analyserer opptaket, og veiledningen i
etterkant tar utgangspunkt i det. Videoveiledning er fortsatt sveert viktig i vart fagfelt, men har
likevel noen begrensninger. Det tar lang tid, krever planlegging av nettverket for a filme og av
veileder for & analysere i forkant av veiledningen. Man har heller ikke mulighet til & komme
med direkte instruksjoner, og det blir en rent hypotetisk tanke om «hva hadde skjedd om jeg

for eksempel hadde gjort slik og slik i stedet».

Direkte veiledning og observasjon pa iPad gir rom for nettopp a kunne gi tips eller
instruksjoner underveis, dersom man gnsker det. Nar instruksjonene som gis er korte, for
eksempel «gi mer tid», «husk tegn» eller «xom igjen/repeter», har det veert opplevd som nyttig
av deltakerne. Radgiverne ma vere forsiktig med sine kommentarer fra skjermen, slik at de
ikke bidrar til & bryte samspillet mellom personen med dgvblindhet og partneren. Et eksempel
pa dette er en av brukerne i prosjektet som har kort oppmerksomhetsspenn, og forstyrrelser
som oppsto kunne veere gdeleggende dersom partneren henvendte oppmerksomheten mot
veileder i stedet for mot samspillet.

Det er ogsa viktig a veere oppmerksom pa at i de veiledningene der personen med dgvblindhet
deltar, er veileders rolle mer a veere observatgr. Refleksjonene mellom fagpersoner ma forega
i etterkant, enten ved at brukeren velger & ha pause, eller forlater, eller at man setter av tid til
refleksjon i etterkant i en eller annen form. Der vare brukere henvender seg til veileder via

iPad, er det naturlig & respondere i en dialog.



9.0 Faktorer for a lykkes med distanseveiledningen
For & lykkes med distanseveiledningen gjelder de samme prinsippene som for ordinar

veiledning. Det som er suksessfaktorer i ordineer veiledning er vanligvis ogsa det i
distanseveiledning.

9.1 Kultur
| var veiledningsvirksomhet mgter vi mange ulike organisasjonskulturer og ingen saker er

derfor like. Vare radgivere ma bruke kunnskap, erfaring, samarbeidsevne og klgkt for a komme

fram til den veiledningsform de tror vil ha mest effekt pa akkurat dette stedet.

Kultur for veiledning kan vere ulik i skole og heldggns institusjoner. Farstnevnte plikter a
utforme planer og tiltak, og har avsatt tilstrekkelig tid i sin timeplan til planarbeid. Sistnevnte
har ofte omsorg som sitt hovedfokus, og det er i mindre grad avsatt tid i turnusene til slikt
arbeid. Dette kan pavirke kulturen i forhold til hva som verdsettes pa arbeidsplassen, og hvilke

muligheter som eksisterer til malrettet arbeid.

9.2 Motivasjon
Nerpersoner deltar pa veiledning med ulik motivasjon og med varierende gnske om a lzre.

Noen viser stor interesse, mens andre deltar fordi det star pa arbeidsplanen. Interesse er viktig
for & ta imot ny kunnskap, og nysgjerrighet og et apent sinn er et godt utgangspunkt for leering

og utvikling.

Vi erfarte at deltakerne hadde ulik motivasjon for iPad-veiledningen, pa samme mate som vi
har erfart det i var ordinzre veiledning. | de ordinzre veiledningene gjer vi vanligvis avtaler
om hva som skal arbeides med eller prgves ut i perioden fram til neste veiledning og det kan
ga fra to til seks maneder mellom hver gang. Det er ikke alltid de planlagte tiltakene blir fulgt
opp, eller de blir bare delvis fulgt opp. Det kan handle om mangel pa motivasjon, men vel sa

mye at en travel hverdag vanskeliggjer oppgaver utover omsorgsoppgavene.

| mgte med personer med medfadt dgvblindhet kan det oppsta krevende situasjoner i
hverdagen. Slike situasjoner kan oppsta pa grunn av mangel pa informasjon og
kommunikasjon, eller kommunikasjon som ikke er godt nok tilrettelagt kroppslig og taktilt.
Nerpersonene kan gnske at vi skal gi dem en oppskrift for hvordan handtere disse
situasjonene. Nar vi i stedet for 8 komme med oppskriften legger opp til refleksjon og
prosesser, kan det oppsta et misforhold mellom forventninger og praksis. Veilederen har en
viktig oppgave med a skape en veiledningssituasjon som balanserer disse to ytterpunktene slik

at motivasjonen kan vokse fram gjennom prosessen.



Veiledningen ma veere gnsket og oppleves inspirerende og meningsfull for mottaker for a

bidra til gode prosesser. En av deltakerne beskrev det slik:

«Radgiveren var flink til & tilpasse tema eller endre veiledningen dersom det var
behov for det. Noen ganger oppstar det nye ting mellom hver veiledning, og da har vi
kanskje mer lyst til & diskutere dette enn det som var planlagt.»

9.3 Ledelse
Auvtaler og organisering av veiledningene er forankret hos ledelse. I tillegg er det viktig at de

bidrar til bevissthet hos personalet omkring verdier og legger til rette for refleksjoner mellom
veiledningene. A sgrge for et felles verdigrunnlag i organisasjonen er en viktig oppgave. Den
enkeltes kunnskap, adferd og holdninger er en del av nettverkets kultur, og leders holdning
gjenspeiles i de ansatte. Leder har en viktig rolle for & oppna malene i veiledningsprosessen,

og fraveer av ledelse far konsekvenser for veiledningskultur og motivasjon.

9.4 Padriver i nettverket
| mate med nettverkene legger vi raskt merke til de som er spesielt engasjerte og motivert for

a lere og til & utvikle sin egen forstaelse og praksis. Disse personene forstar vi som padrivere.
De er aktive i dialogen med oss, de spgr og de reflekterer gjennom a komme med eksempler
fra sin egen arbeidshverdag. Spennende refleksjoner oppstar i deres forsgk pa a forsta egen
praksis i lys av den tilneerming til kommunikasjon vi bringer inn i diskusjonen. Disse
personene evner ofte & dra med seg og inspirere sine kolleger til a delta i veiledningen. Deres
innsats kan vere et avgjerende bidrag til ny forstaelse og endring av daglig praksis for hele

nettverket, og motvirke negative konsekvenser av eventuelt fravaerende ledelse.

9.4 Stabilitet
Vi har erfart at det er stor turnover i en del av nettverkene vi mgter. Erfarne og dyktige

fagpersoner slutter, det kan vaere sykemeldinger, og noen ganger er det vikarer som er
kjernepersonell i boligen. Kunnskapen forsvinner ofte med personalet som slutter. Det tar tid

a bygge opp igjen kompetansen, og jevnlig ma vi starte med basiskunnskapen i veiledningen.

Kontinuitet og stabilitet i personalgruppen er en viktig faktor for at leering og ny kunnskap
skal bli en naturlig del av hverdagen og kulturen. Der det er gjennomtrekk av stadig nytt

personell og ustabilitet blant ansatte, er veiledning en utfordring.

Med en kjerne av noen faste, stabile narpersoner kan det likevel vaere mulig a lykkes med

veiledning selv om det er stor turnover.



9.4 Faktorene henger sammen og pavirker hverandre
Hver faktor kan ikke ses pa isolert. De henger sammen og pavirker hverandre. Det vi har blitt

svaert bevisst pa i denne prosessen, er hvordan man kan skape positive effekter ved & jobbe
malrettet og aktivt med en eller to av faktorene. Gjennom for eksempel en aktiv padriver
skapes muligheter for & «smitte over» engasjement og motivasjon til kolleger, som igjen
bidrar til utvikling av en kultur for veiledning. En positiv kultur kan ogsa bidra til apenhet for
teknologiens muligheter. En enkelt engasjert og dedikert person skaper ikke endring alene,
hele kollegiet ma jobbe sammen mot det felles malet. Vi forsgker a benytte oss aktivt av

denne padriveren i veiledningsforlgpet slik at det blir det mulig a skape positive sirkler.

Ledelse og padrivere

Motivasjon Stabilitet
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Figur 2 Faktorene henger sammen og pavirker hverandre.

Lederen vil uansett veere limet i denne sammenhengen. En fraveerende og uengasjert leder kan
gjere det krevende a skape gode veiledningsprosesser. Den engasjerte padriveren kan
kompensere for fravaerende ledelse, men med bade engasjerende ledelse og en dedikert

padriver dpner mulighetene seg for gode laeringsprosesser slik vi ser det.

«Vi har fatt frie tayler fra ledelsen til & organisere dette. Vi opplever ikke at de er sa

interesserte.» (Ansatt i bolig)

Innledningsvis i prosjektet kartla vi rammebetingelsene i miljgene. En viktig betingelse er at
leder i boligen er med i planleggingsfasen, og det er ngdvendig at vedkommende legger til

rette for deltakelsen til de ansatte. Det hender leder delegerer oppgaven til en av de ansatte,



gjerne en person som er dedikert og motivert. Hvis ingen av disse to er «pa» og falger opp i
samarbeidet med oss, blir det krevende a fa til en god veiledningsprosess over tid. Om en av
disse to ngkkelpersonene tar oppgaven pa alvor, kan man fa til mye. Det kan likevel vere
krevende for den ene personen a vaere inspirator alene, men vi har eksempler pa at denne
ngkkelpersonen er den avgjgrende brikken i prosessen. De nettverkene som har begge disse
brikkene har et godt utgangspunkt. Vi ser da at det skjer noe med hele gruppa, sngballen ruller
og kvaliteten pa veiledningen blir god. Med god kvalitet pa veiledningen kan man lykkes med
formalet, nemlig at personen med dgvblindhet mgter personer som kan kommunisere godt.
Dette er en sveert viktig sammenheng og danner grunnlaget for en kultur for veiledning som vi

mener er avgjerende for vellykkede prosesser.

Var ide var at ved & mates oftere ville motivasjonen gke og leering skje. Nerpersonene ville i
mgte med personene med dgvblindhet ha endret sin forstaelse, slik at de endret sin mate a
kommunisere pa til den taktil-kroppslige maten som fremmer kommunikasjon. Dette mener vi

skjedde i alle nettverkene, men i ulik grad avhengig av de rammefaktorene som beskrevet.

En viktig forutsetning for at implementering av iPad som veiledningsmetode i de ulike
nettverk skal fungere, er at mottaker er apen for utvikling og endring og anser sin arbeidsplass
som en lerende arena ogsa etter at veileder har logget av. Det betyr at arbeidsplassen ma sette
av tid og ressurser til oppfelging, videreutvikling, vedlikehold og evaluering av fokusomrader
bade pa egen hand og i samarbeid med veileder/radgiver. Slike faktorer er avgjgrende for at
individuell motivasjon og felles kulturelt engasjement skal kunne opprettholdes selv om
nekkelpersoner og padrivere pa arbeidsplassen blir borte. En ansatt i bolig sa:

«Pa den ene handen er de fysiske veiledningene bedre, fordi vi har bedre tid til &
snakke om ting som dukker opp og dere er her oppe kanskje en hel dag eller to. Pa den
andre siden kan vi jo mates oftere pa nettbrett og det er lettere a fa til en liten time i en

travel hverdag og det er lettere a falge opp ting vi skal gjare fra gang til gang.»

Vi tenker ogsa at mange narpersoner har vart motiverte for veiledning, men utfordringen har
veert a opprettholde engasjementet nar det gar lang tid mellom hver veiledning og hverdagen
er der. I slike tilfeller kan distanseveiledningen vere en aktuell veiledningsform. |
prosjektperioden prgvde vi & mates til iPad-veiledning annenhver uke. Regelmessigheten, den
tette oppfalgingen gjennom oppgaven som skal gjeres mellom veiledningene, viste seg a vere
et overkommelig tidsintervall. | snitt ble det gjennomfert distanseveiledning ca. hver tredje
uke, men med lengre opphold over ferier og hgytider. | et tilfelle ble det forsgkt ukentlig



veiledning i en periode, men i samarbeid med nettverket fant vi ut at det ble for ofte og
vanskelig a falge det opp i en travel hverdag med turnusarbeid. Det var viktig a forsgke a
finne en balanse mellom a oversvemme et nettverk med veiledninger, kontra ofte nok til &

opprettholde flyt og kontinuitet.

En interessant erfaring vi gjorde oss var hvor ulikt distanseveiledningen matte arrangeres ut
fra typen sansetap brukeren hadde. For brukere som har en aktiv synsrest vil deltagelse eller
muligheten for observasjon av omgivelsene gi en starre forstaelse og meningsdanning av
situasjon og kontekst. For brukere som ikke har synsrest, eller er helt blind, har en
distanseveiledning via iPad begrensninger i forhold til aktiv deltagelse og muligheten til
observasjon av omgivelsene. For eksempel vil veileders stemme i rommet kunne oppleves
som perifer og forstyrrende for en som er blind. Alternativt vil naerpersonen kunne ha veileder
pa heyttaler i gret. Vi kjgpte inn greplugger med mikrofon for slike tilfeller, men det ble ikke
prevd ut i prosjektperioden.



10.0 Etiske betraktninger
| oppstartsmegtene ble det lagt opp til etiske refleksjoner om veiledning via nettbrett. Etikk,

beskyttelse av integritet og brukermedvirkning ble da satt opp som eget punkt. Vi reflekterte
sammen omkring hvilke situasjoner som var mest aktuelle a veilede pa, og hvilke vi ikke syns
egnet seg via nettbrett. For eksempel var ikke situasjoner med utfordrende atferd eller
utagering aktuelt, men vi reflekterte sammen omkring hvordan vi skulle forholde oss hvis
slike situasjoner oppsto i veiledningen. Det ble ogsa tatt opp hvordan man forholder seg hvis
uvedkommende kommer inn i rommet (se trusler identifisert i risikovurderingen) eller at

bruker for eksempel ikke er tilstrekkelig pakledd.

Deltakerne ytret gnske om direkteveiledning i situasjoner med utfordrende atferd eller
utagering, og vi forstar at behovet for veiledning, eller instruksjon, er stort i slike vanskelige
situasjoner. For & imgtekomme deres behov for hjelp til handtering av slike situasjoner,
fokuserte vi pa forebyggende tiltak og felles forstaelse av at det ofte er mangelfull
kommunikasjon som farer til utfordrende atferd. Den kommunikative tilneermingen er
krevende, og ikke alltid like enkel i praksis som i prinsippet, sa det matte vi ogsa bruke tid pa
a skape felles forstaelse for. | noen nettverk har det ogsa vert andre veiledende instanser
innen habilitering involvert, og da har det veert viktig med rolleavklaring, tverrfaglig
samarbeid og koordinering. | noen tilfeller har det vaert mer hensiktsmessig a diskutere om
nettverket skal motta veiledning fra flere eller om det er mer aktuelt at vi trekker oss ut for en

periode.

10.1 Prosjektets verdi
A male nytten og verdien av dette prosjektet er ingen enkel gvelse. Vi kan lett méle

kostnadene, og til dels noen gevinster som sparte reisekostnader, mer fritid for radgivere som
reiser mindre og kanskje en viss miljegevinst med faerre flyreiser. | prosjektet har vi ikke
brukt mye energi pa disse momentene. Det som har engasjert og vart motiverende for bade
radgivere og deltakere, er gnsket om a heve kvaliteten pa kommunikasjonsveiledningen. Vi
mener denne maten & veilede pa helt klart bidrar positivt til dette, men & vurdere resultatet er
krevende av flere arsaker. Kommunikasjonsutvikling for denne gruppen er en livslang
prosess, og i lgpet av et ar er det sma steg om gangen. Det er ogsa en faktor at det er flere
faktorer utenfor var pavirkningsmulighet som far betydning, som for eksempel fraveer av
ledelse. Desto viktigere a forsgke a beskrive nyttevirkningene slik vi ser det. Vi har tro pa at

nytten vil vise seg gjennom den dgvblinde personens gkende kommunikative uttrykk pa



lengre sikt. Dokumentasjon i pasientjournalen, egne observasjoner underveis i prosjektet og

uttalelser fra deltakerne gjar at vi mener denne veiledningsformen har en verdi i framtiden.

Hvis vi har lykkes med at narpersonene rundt en person med dgvblindhet forstar hvor
avgjegrende det er for god livskvalitet & kunne bli forstatt og & kunne uttrykke seg, har

prosjektet hatt en verdi.



11.0 Avslutning
A jobbe med dette prosjektet har veert spennende og lererikt. VAr ide var at ved & mgates

jevnlig sa ville motivasjonen gke og lering skje. Naerpersonene ville i mgte med personen
med devblindhet utvikle sin forstaelse, slik at de endret sin mate & kommunisere pa til den
taktil-kroppslige maten som fremmer kommunikasjon. Dette mener vi skjedde i alle

nettverkene, men i ulik grad blant annet avhengig av de rammefaktorene som er beskrevet.

Tilbakemeldingene fra deltakerne har vaert positive. De forteller at de gjennom den jevnlige
og hyppige oppfelgingen har blitt inspirert til & preve ut ulike rad og ideer de fikk i
veiledningen, som de raskt kunne fglge opp i forhold i praktisk arbeid. De opplever at de na
mestrer tegnsprak og taktil kommunikasjon bedre, noe som har bidratt til en bedre relasjon
med personen med dgvblindhet.

Det er stor variasjon i grad av suksess og maloppnaelse i nettverkene. Mange faktorer spiller
inn og pavirker resultatet. | de nettverkene der tilstrekkelig mange faktorer er pa plass, mener

vi at denne veiledningsformen er nyttig.

I tillegg er det noen praktiske erfaringer i selve gjennomfaringen som er verdt a notere seg. En
iPad har liten skjerm, sa antall deltakere bgr derfor ikke vere en stor gruppe. Hvis det skal
veere mange deltakere pa en distanseveiledning, bgr nettverket ha tilgang til et
videokonferansestudio. | boliger og institusjoner er dette sjelden tilgjengelig og det kreves
forflytning til et kommunehus eller et annet seg som har slikt utstyr. Det er utfordrende for
nettverkene a fa til dette i hverdagen. Vi ser derfor pa iPad-en som et enkelt og lett
tilgjengelig verktay i denne sammenheng. | prosjektperioden har iPad-en gjort det mulig & ha
veiledninger i nettverkene ca. hver tredje uke. Vi har kjept inn og delt ut iPad-ene, og
nettverket trengte kun tilgjengelig Wi-Fi. | noen nettverk var det tradlgse nettet for darlig,
men det kan lgses ved hjelp av et 4G kort. At relasjoner og gjensidig tillit var etablert pa
forhand, var viktig for a lykkes i gjennomfaringen.

Veiledning pa distanse gir oss nye muligheter. Selv om teknologien svikter fra tid til annen;
darlig lyd, endret brukersnitt eller darlig nettforbindelse, sa er det til syvende og sist var
holdning til bruk av teknisk utstyr som betyr noe. Oppfelging av menneskene som skal bruke
teknologien ma vektes hgyt. Ogsa radgiverne ma jobbe med seg selv og evnen til a takle

uforutsette teknologiske «humper i veien» og beholde humaret nar uforutsette ting skjer.

Vi gnsker i framtiden a tilby denne veiledningsformen til alle vare brukere der vi anser

rammebetingelsene tilstrekkelig oppfylt. Kartlegging av disse bar gjeres farst. Vi regner ikke



med at vi i framtiden vil tilfares flere ressurser for a kunne reise ut oftere, eller at kommunene
kan ivareta behovene til personer med dgvblindhet uten & fa kompetanse tilfart pa dette
sjeldne fagomradet. Digitale lgsninger vil gjere helsetjenesten bearekraftig i framtiden.
Pasientens netthelsetjeneste er framtiden i helse-Norge, og vi mener at det ogsa er slik for

personer med dgvblindhet.

Fra venstre: Livchristin Klefstad, Tora Tollefsen, Merete Andreassen, Linda Henriksen, Mona Hellebust. Foto: Roy-Morten
Dsterbgl
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Sammendrag

Fgr man starter elektronisk behandling av helseopplysninger skal det giennomfgres risikovurdering
(jf. personopplysningsforskriften § 2-4).

Bakgrunn for risikoanalysen

Regionsenteret for dgvblinde (RSDB) gir tilbud til personer med sjeldne medfgdte og tidlig ervervede
tilstander, sykdommer eller syndromer som medfgrer dgvblindhet eller alvorlig grad av kombinert
syns- og hgrselshemming. RSDB har mye direkte brukerkontakt og skal i tillegg bygge opp og spre
kompetanse og bista med tilrettelagte tjenester som ikke ivaretas av kommunene, i spesialisthelse-
tjenesten for gvrig eller innenfor Statped.

Tjenesten til personer med medfgdt dgvblindhet (brukere) gis ikke som medisinsk konsultasjon, men
hovedfokus er en habiliteringsprosess over tid der samspill og kommunikasjon er overordnet.

Malgruppe er ogsa pargrende og fagfolk i det gvrige tjenesteapparatet. Formalet med denne
tjenesten er a veilede naerpersoner til brukere med medfgdt dgvblindhet. Veiledning gjgres via
videokonferanse (VK) der narpersonen som blir veiledet bruker nettbrett (iPad).

Gjennomfgring

Risikovurderingen er gjennomfgrt i mars/april 2018 for RSDB. Denne rapporten dokumenterer
risikovurderingen.

Risikovurderingen er gjort i samarbeid med Merete Andreassen som er seksjonsleder ved Region-
senteret for dgvblinde. Risikovurderingen ble ledet av Eva Henriksen og Benn Molund.

Hovedkonklusjoner

En overordnet beskrivelse av tjenesten og systemet som er vurdert, finnes i kapittel 2. Juridiske og
sikkerhetsmessige krav gjennomgas i kapittel 3.

Det er analysert totalt 25 mulige trusler. Alle truslene er presentert i trusseltabellen i vedlegg A.

Ingen trusler er vurdert 3 ha hgy risiko. Seks trusler har middels risiko, men ingen av disse er vurdert
som uakseptable. De @vrige truslene er vurdert a ha lav risiko.

Kapittel 6 lister opp ngdvendige og nyttige tiltak, ogsa mot trusler som har akseptabel risiko.

Tiltakene kan grupperes i tre hovedkategorier:
- Oppleering og bevisstgjgring av brukerne
- Rutiner for a handtere problemer som oppstar
- Praktiske tiltak for best mulig videokonferanse, sikkerhetsmessig og kvalitetsmessig.

Det a redusere risikoen til trusler som hver for seg er akseptable, vil til sammen redusere den totale
risikoen for systemet.
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1 Innledning

Formalet med tjenesten er & veilede naerpersoner til brukere med medfgdt dgvblindhet. Veiledning
gjores via videokonferanse (VK) der naerpersonen som blir veiledet bruker nettbrett (iPad) mens
veilederen sitter i et VK-studio eller bruker Skype for business pa sin egen PC pa kontoret.

1.1 Informasjonssikkerhet og risikovurdering

I henhold til helseregisterloven § 21 og pasientjournalloven § 22 skal det s@rges for tilfredsstillende
informasjonssikkerhet med hensyn til sikkerhetsaspektene konfidensialitet, integritet og
tilgjengelighet ved behandling av helseopplysninger.

e Konfidensialitet: At uvedkommende ikke far tilgang til sensitive personopplysninger (ikke
kan lese eller se og hgre informasjonen)

e |ntegritet: At uvedkommende ikke kan endre informasjonen; at systemfeil ikke skal medfgre
uautoriserte endringer i informasjon; at informasjonen er riktig, ikke er misvisende

o Tilgjengelighet: At informasjonen er tilgjengelig for de som skal ha tilgang til den nar den
trengs

Risikovurdering gjennomfgres med hensyn pa disse sikkerhetsaspektene.
| personopplysningsforskriften §2-4 andre ledd heter det om risikovurdering:

«Den behandlingsansvarlige skal giennomfgre risikovurdering for G klarlegge sannsynligheten
for og konsekvenser av sikkerhetsbrudd. Ny risikovurdering skal giennomfgres ved endringer
som har betydning for informasjonssikkerheten. »

Resultatet av risikovurderingen skal vurderes opp mot de fastlagte kriterier for akseptabel risiko
forbundet med behandling av personopplysninger.

1.2 Metode og gjennomfgring

Vi bruker en metodikk for risikovurdering som bygger pa 1SOs standard for risikohdndtering®.
Metodikken som er brukt i mange ar i tidligere Nasjonalt senter for telemedisin (NST); det er bl.a.
oversiktlig beskrevet i et NST-faktaark og kan kort oppsummeres slik:

Det lages en strukturert oversikt over potensielle trusler, basert pa innspill fra de som har kunnskap
om tjenesten og den tekniske Igsningen. Dette omfatter bade tekniske og organisatoriske trusler.
Informasjon innhentes i risikoanalysemgtene, gjennom «brainstorming». For hver enkelt trussel
anslar vi sannsynlighet og konsekvens, og beregner risikonivdet dette medfgrer. Analysen avsluttes
med forslag til tiltak som kan redusere risiko som eventuelt er for hgy.

Risikovurdering ble gjennomfgrt i mars/april 2018, med fglgende deltakere:

o Merete Andreassen og Mona Andreassen Hellebust fra RSDB
e Senad Rebac, Benn Molund og Eva Henriksen fra KVALUT, UNN

Denne rapporten beskriver de identifiserte truslene mot informasjonssikkerheten og var risiko-
vurdering av disse.

11SO/IEC 27005:2011 Information technology — Security Techniques — Information Security Risk Management
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2 System- og tjenestebeskrivelse

Regionsenteret for dgvblinde (RSDB) gir tilbud til personer med sjeldne medfgdte og tidlig ervervede
tilstander, sykdommer eller syndromer som medfgrer dgvblindhet eller alvorlig grad av kombinert
syns- og hgrselshemming. Malgruppe er ogsa pargrende og fagfolk i det gvrige tjenesteapparatet
(nettverket). RSDB har mye direkte brukerkontakt og skal i tillegg bygge opp og spre kompetanse og
bista med tilrettelagte tjenester som ikke ivaretas av kommunene, i spesialisthelsetjenesten for gvrig
eller innenfor Statped.

Radgivning og veiledning er en stor del av tjenesten og ytes med utgangspunkt i de behov den
enkelte person med ervervet eller medfgdt dgvblindhet har. | Nordland, Troms og Finnmark er det
pr. 01.01.18 registrert 55 personer som har krav pa tjenester fra Regionsenteret for dgvblinde. 17 er
identifisert med medfgdt dgvblindhet og 38 med ervervet dgvblindhet. | tillegg 12 som er under
utredning. De som er identifisert med dgvblindhet fglges opp i et livslgpsperspektiv, vi gir tjienester til
bade barn, unge og voksne. Radgiverne har utstrakt reisevirksomhet i hele Nord-Norge, da vi i
hovedsak yter tjenestene i brukernes hjemkommune.

For personer med ervervet dgvblindhet blir det i stor grad gitt veiledning gjennom individuelle
samtaler. Veiledning og kurs gis ogsa til kommunale tjenesteytere og andre tjenesteytere. Vi
samarbeider med mange ulike instanser, som ogsa gir tjenester til samme bruker. Da bidrar vi aktivt
for a kvalitetssikre en mest mulig helhetlig habilitering/rehabilitering.

2.1 Tjenestebeskrivelse

Tjenesten til personer med medfgdt devblindhet (brukere) gis ikke som medisinsk konsultasjon, men
hovedfokus er en habiliteringsprosess over tid der samspill og kommunikasjon er overordnet. Vi
arrangerer jevnlig kurs og veiledninger til pargrende og naerpersoner i brukerens nettverk.
Habiliteringsprosessen er kompleks og krever en intensiv innsats og oppfglging av nettverket.

Brukerens nettverk varierer utfra livssituasjon, alder, boform m.m. Det kan vaere pargrende, barne-
hageansatte, pedagoger, leerere, miljgterapeuter, hjelpepleiere, vernepleiere, miljparbeidere osv.

Bruk av video er det viktigste verktgy vi har for kommunikasjonsutvikling hos personer med medfgdt
dgvblindhet, og videoveiledning er en form som benyttes mye. Dette foregar pa ulike mater, tilpasset
det enkelte nettverk som skal motta veiledningen. Noen ganger sender nettverket et videoopptak til
oss (i posten) av en spesifikk kommunikasjonssituasjon de gnsker a belyse. Analysen vil bidra til ny
forstaelse og eventuelt nye tiltak for neste periode. Opptakene som tilhgrer nettverket eies av dem
og gis tilbake etter veiledningen. Vi er ogsa aktivt med i deres aktiviteter og filmer naerpersoner i
samspill og kommunikasjon med den dgvblinde. Samtidig veileder vi aktivt direkte pa kommu-
nikasjonen som foregar. Opptakene av disse situasjonene lagres elektronisk pa eksterne harddisker
som lases ned i arkivskap i last arkivrom pa RSDB. Samtykker er innhentet og lagret i journal.

Veiledningene avtales med naerpersonene i nettverket, og pa slutten av hvert mgte avtales nar neste
mgte skal veaere. Det kan ga 2-3 maneder mellom hver gang, og noen ganger ogsa lengre tid. Vi
erfarer at det i noen nettverk er stadige utskiftninger av naerpersoner, som ogsa far betydning for
gjiennomfgringen. Vi lykkes best nar naerpersonene er de samme over lang tid og vi giennomfgrer
veiledningen jevnlig. | tillegg er det avgjgrende at avtalene for hvilke tiltak som skal gjennomfgres til
neste veiledning er konkrete og forstatt av naerpersonene. | utredningsprosesser er disse
veiledningene mye hyppigere og vi har da erfart at tiltakene gjennomfgres med hgyere kvalitet.

Vi gnsker a gjennomfgre hyppigere veiledninger ved at radgiver ved RSDB kan sitte pa kontoret med
Skype for business og gjennomfgre veiledningen til neerpersonene som har et nettbrett med VK og
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tilkobling til nett. Dette gir ogsa mulighet til at vi kan observere naerpersonenes samspill og
kommunikasjon med bruker, og veilede direkte pa samme mate som nar vi kommer ut til nettverket.
Vi vil fortsette med direkte veiledninger med utreise til nettverket, men i tillegg mgtes annenhver
uke pa VK i prosjektperioden. Vi kan ogsa avtale hyppigere korte gkter dersom nzerpersonene har
behov i forhold til en spesifikk utfordring.

2.2 Systembeskrivelse

Brukerne (naerpersonene) skal bruke nettbrett/iPad med en gratis app for Cisco Meeting.

Figur 1: App for Cisco Meeting

Brukerkonto leveres av Norsk helsenett (NHN) og er gratis for brukere som kommuniserer med UNN.
Kommunikasjonen skjer via NHN sitt videonett. NHN har gjort en teknisk risikovurdering av video-
tjenesten generelt og av «desktop video» (app) spesielt?.

Veilederne i Regionsenteret for dgvblinde kan kommunisere fra den VK-Igsningen de ellers bruker,
enten det er Skype for business pa egen PC eller et fullt utstyrt studio.

Nettbrettet har sim-kort slik at det kan kommunisere bade via WiFi og telenettet (4G). For a forenkle
oppgaven for brukerne av nettbrettet, er det lagt inn bade fast PIN-kode og brukernavn/passord for
Cisco Meeting app. Dette er en sikkerhetsrisiko som er vurdert og akseptert (se trussel k3 senere).

Regionsenteret for dgvblinde kjgper nettbrett som de laner ut til sine brukere. Hvert nettbrett er
tilknytta den dgvblinde personen slik at alle hjelperne/naerpersonene til denne benytter det samme
nettbrettet.

Nettbrettet kan konfigureres slik at det ikke har annen funksjonalitet enn Cisco Meeting app. Dette
hindrer bruk som utsetter nettbrettet for ondsinnet programvare (virus) og hackere. | tillegg
konfigureres app’en til 8 oppdatere programvaren automatisk.

Mens ansatte hos RSDB skal kunne fa support og hjelp fra Helse Nord IKT nar det oppstar problemer,
har ikke de eksterne brukerne en tilsvarende enhet. De ma henvende seg til nettleverandgren ved
nettproblemer, og NHN er kontaktpunkt ved problemer med Cisco Meeting-kontoen og app’en. RSDB
ma ogsa forvente a fa henvendelser fra brukerne nar feil oppstar, f.eks. nar de har glgmt PIN-kode,
brukernavn eller passord.

2 Norsk helsenett: «Risikovurdering Desktop video», godkjent 23.5.2016.
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RSDB vil fortsette med a gjgre filmopptak av veiledningene de gir. Opptak gjgres ikke gjennom VK,
men med eksternt kamera. Korte utdrag av opptak lagres pa en lokal server eller pa filmer innelast i
skap pa kontoret.

3 Krav til informasjonssikkerhet

Kapittel 2 i personopplysningsforskriften®> omhandler informasjonssikkerhet og stiller en del krav til
sikkerheten i system der behandling av personopplysninger helt eller delvis skjer med elektroniske
hjelpemidler. | det fglgende kommenteres bare de kravene som er relevante for akkurat denne
tjenesten.

§ 2-10. Fysisk sikring

Det skal treffes tiltak mot uautorisert adgang til utstyr som brukes for G behandle
personopplysninger.

Nettbrettet er kun sikret med en 4-sifret PIN-kode. Brukernavn og passord er «husket» (lagt inn fast)
i Cisco Meeting-app’en. Dette gjgr det mulig for uvedkommende som finner nettbrettet a ringe opp
adresser som de finner i app’en. (Dette er vurdert i trussel k3 i risikovurderingen.)

§ 2-11. Sikring av konfidensialitet

Det skal treffes tiltak mot uautorisert innsyn i personopplysninger hvor konfidensialitet er
ngdvendig.

Det lagres ikke pasientsensitiv informasjon pa nettbrett. Det lagres innloggingsinformasjon til VK-
Igsningen (brukernavn og passord), og adresseliste over kontaktpersoner som kan ringes opp.
Adresselisten kan rgpe at dette er personer som er helsepersonell.

RDBS har fra fgr av samtykke fra pargrende/verge for filming av veiledning. Det innhentes eget
samtykke for dette prosjektet.

Personopplysninger som overfgres elektronisk ved hjelp av overfgringsmedium utenfor den
behandlingsansvarliges fysiske kontroll, skal krypteres eller sikres pG annen mate nér
konfidensialitet er ngdvendig.

Videokonferanseforbindelsen er kryptert. Se Norsk helsenett sin risikovurdering av «desktop video»*.

Cisco Meeting-app’en har sperring for opptak og sperring for chat. Dokumenter kan vises gjennom
«presentasjonsdeling»?.
§ 2-12. Sikring av tilgjengelighet

Det skal treffes tiltak for a sikre tilgang til personopplysninger hvor tilgjengelighet er
ngdvendig. Alternativ behandling skal forberedes for de tilfeller der informasjonssystemet er
utilgjengelig for normal bruk.

Videokonferanse skal kunne forega bade via tradlgsnett (WiFi) dersom dette er tilgjengelig, eller via
4G-nettet nar brukeren er utenfor WiFi-dekning.

3 http://www.lovdata.no/for/sf/fa/xa-20001215-1265.html

4 Norsk helsenett: «Risikovurdering Desktop video», godkjent 23.5.2016.
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§ 2-14. Sikkerhetstiltak

Sikkerhetstiltak skal hindre uautorisert bruk av informasjonssystemet og gjore det mulig G
oppdage forspgk pa slik bruk. Forsgk pa uautorisert bruk av informasjonssystemet skal
registreres.

Dette kravet innebaerer ogsa at bruken av systemet skal logges, og loggene skal veere tilgjengelig for
rutinemessig giennomgang. — Skype for business har logg som viser tidspunktene for alle gjennom-
forte samtaler. | Cisco Meeting-app’en kan man se tilsvarende «historikk» for kommunikasjons-
partnere som vises i listen over «Nylige samtaler».
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4 Definisjon av sannsynlighet, konsekvens og risikoniva

Vi bruker kvalitative verdier for sannsynlighet, konsekvens og risikoniva. Verdiene vi bruker er
definert i de fglgende avsnittene.

4.1 Sannsynlighet

Ulike mater a definere sannsynlighetsnivaene pa er vanlig, bl.a. ut fra:

e Frekvens eller hyppighet: Antall ganger en trussel forventes a inntreffe i forhold til antall

ganger en tjeneste brukes, eller: antall ganger en trussel forventes a inntreffe i en gitt

tidsperiode.

e Tiltak: Om det er iverksatt tiltak mot kjente sarbarheter, og i hvilken grad tiltakene fungerer.
e letthet: Hvor lett det er 3 bryte sikkerheten (utlgse en trussel) for interne og eksterne
personer (uaktsomhet, forsett og overlegg).
e Motivasjon: Sannsynlighet basert pa brukerens motivasjon og hvor interessant systemet,
tjenesten eller informasjonen er.

Vi har valgt a ha fire niva for sannsynlighet, se Tabell 1.

Tabell 1: Definisjon av verdier for sannsynlighet

Sannsynlighet Frekvens Sarbarhet Letthet/Vanskelighetsgrad
Tiltak Motivasjon

Liten Hver 20. bruk Sikkerhetstiltak er M3 ha detaljkunnskap om
(oppkopling/ etablert og fungerer | systemet. Trenger spesielle
kommunikasjon) eller | etter hensikten hjelpemidler. Sikkerhetsbrudd kan
sjeldnere bare skje med overlegg, bevisst.
(<5 % av tilfellene)

Middels Oftere enn hver 20., Sikkerhetstiltak er Sikkerhetsbrudd kan skje med
men sjeldnere enn etablert og fungerer | normal kjennskap til systemet.
hver 10. bruk bare delvis etter Vanlige hjelpemidler.

(oppkopling/ hensikten Med overlegg, bevisst.
kommunikasjon)
(5-10 % av tilfellene)

Stor Oftere enn hver 10. Sikkerhetstiltak er Sikkerhetsbrudd kan skje med liten
bruk (oppkopling/ ikke fullt etablert kjennskap til systemet. Uten
kommunikasjon) men | eller de fungerer hjelpemidler. Ved uaktsomhet eller
sjeldnere enn hver 5. | ikke etter hensikten feil bruk.
bruk Med overlegg, f.eks. hvis noen er
(10-20 % av villig til 3 betale for informasjonen.
tilfellene)

Sveert stor Hver 5. bruk Sikkerhetstiltak er Sikkerhetsbrudd kan skje uten
(oppkopling/ ikke etablert kjennskap til systemet. Uten
kommunikasjon) eller hjelpemidler. Ved uaktsomhet eller
oftere feil bruk.

(>20 % av tilfellene) Med overlegg, f.eks. hvis noen er
villig til 4 betale for informasjonen.

| denne tabellen velger man, for hver trussel, den kolonnen som passer best eller som er enklest a
forholde seg til for & ansla sannsynlighetsnivaet for trusselen.
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4.2 Konsekvens

For definisjon av konsekvensnivdene kan ogsa ulike kategorier benyttes, for eksempel forventet
gkonomisk tap (f.eks. mulige erstatningskrav, kostnad for gdelagt utstyr), grad av lovbrudd, at det er
fare for pasientens liv eller helse, at pasientens privatliv blir krenket.

Verdier for konsekvens er definert i Tabell 2. Vi har valgt fire niva ogsa for konsekvens. | denne
risikovurderingen er det neppe aktuelt G bruke kritisk som niva for konsekvens.

Tabell 2: Definisjon av verdier for konsekvens

utgve
virksomhet

Konsekvens | Lov @konomi Anseelse for | Kvalitet pa Pasienter og
tjenesten veiledning narpersoner sitt
(og RSDB) personvern
Liten Forseelse som Minimalt gko- | Noe tap av Kortvarig hinder for | Kompromittering
ikke fgrer til nomisk tap anseelse, pad | utfgrelse av av lite fglsomme
reaksjon som kan gjen- | kort sikt. hyppigere opplysninger
opprettes Kortvarig veiledning for et lite
virkning pa | antall pasienter.
tillit og Ikke fare for
respekt feillzering
Moderat Mindre alvorlig | @konomisk Tap av Hinder for utfgrelse | Brudd pa person-
lovbrudd/ tap, kan gjen- | anseelse, av hyppigere vernet for noen
forseelse, opprettes pavirker veiledning. pasienter/
advarsel eller tillitt og Feillaering som naerpersoner pga.
pabud (som respekt oppdages og kan kompromittering
forste reaksjon) gjenopprettes raskt | 3V sensitive
opplysninger
Alvorlig Alvorlig Betydelig Alvorlig tap Feillaering som ikke | Store mengder
lovbrudd, gkonomisk av anseelse, | oppdages sensitive
bgtestraff, tap, opp- langvarig opplysninger
foretaksstraff rettelig virkning pa tilgjengelig for
tillitt og uvedkommende
respekt
Kritisk Alvorlig Uopprettelig Alvorlig tap Feillzering slik at Alvorlig tap av
lovbrudd, gkonomisk tap | av anseelse, | kommunikasjon anseelse mht.
fengselsstraff/ gdeleggende | bryter sammen personvern for et
foretaksstraff. for tillitt og stort antall
Tap av rett til 3 respekt pasienter

4.3  Akseptkriterier

Akseptkriteriene skal fortelle hva som er (u-)akseptabel risiko for trusler mot tjenesten og systemet,
og trusler forarsaket av tjenesten/systemet. En viss risiko ma man som regel leve med. Husk at det &
akseptere risikoen er ikke det samme som a akseptere den ugnska hendelsen, at trusselen inntreffer.

Det er ikke akseptabelt:

e atsannsynligheten for at en veiledning blir darligere som en fglge av at denne tjenesten blir
brukt, er stgrre enn sannsynligheten for veiledning er darlig hvis tjenesten ikke blir brukt
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e atsannsynligheten er mer enn liten for at uvedkommende far innsyn i sensitiv helse-
informasjonen som overfgres. Med uvedkommende menes alle unntatt de som er i et direkte
behandlingsforhold til brukeren/pasienten. Det er i utgangspunktet ikke sensitiv informasjon
som formidles i videokonferansen, men det kan vises situasjoner som kan oppfattes
belastende for de involverte.

e atsannsynligheten er mer enn middels for at kvaliteten er sa darlig at informasjonen blir
mangelfull eller misvisende

e atsannsynligheten er mer enn middels for at tjenesten ikke er tilgjengelig
4.4  Risikoniva

Risiko er definert som produktet av konsekvens og sannsynlighet. Nar vi bruker kvalitative verdier,
bruker vi ei to-dimensjonal matrise som verktgy, der risiko vises som kombinasjonen av trusselens
konsekvens og sannsynlighet.

Matrisa under (Tabell 3) viser definisjon av de ulike risikoniva vi har valgt & benytte for denne risiko-
vurderingen. Vi har her valgt a bruke tre risikoniva: Lav, Middels, Hgy.

Tabell 3: Risikomatrise med definisjon av risikoniva

Konsekvens: Liten Moderat Alvorlig Kritisk

Sannsynlighet:

Liten Lav Lav Middels Middels

Middels Lav Middels Middels

Stor Lav Middels

Sveert stor Middels

De ulike risikonivaene har vi definert pa fglgende mate:

Lav Akseptabel risiko. Tjenesten kan benyttes med de identifiserte truslene, men man ma fglge
med pa truslene for eventuelt a oppdage endringer som kan gi gkning i risikoniva.

Middels Kan vaere en akseptabel risiko, men hver trussel ma vurderes spesielt. Utviklingen av

risikoen ma overvakes ngye og det ma vurderes om risikoreduserende tiltak enkelt kan
iverksettes.

Hgy Uakseptabel risiko. Tjenesten kan ikke tas i bruk f@r risikoreduserende tiltak er iverksatt.
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5 Trusselidentifisering, analyse og forslag til tiltak

Truslene som ble identifisert er listet opp i trusseltabellen i vedlegg A, der ogsa verdier for
sannsynlighet, konsekvens og risiko er satt inn. Disse truslene er sa plassert i risikomatrisa i dette
kapitlet (Tabell 4) for a visualisere risikonivaet til den enkelte trussel og det samlede risikobildet

| trusseltabellen er det identifisert totalt 25 mulige trusler. For noen av truslene er det vanskelig 3
ansla sannsynlighet; det ma erfares over en tids bruk av tjenesten. (Vi har likevel satt en verdi pa dem
og angitt usikkerhet med spgrsmalstegn bak verdien.)

| matrisa er truslene entydig identifisert med en kombinasjon av bokstav og tall, der bokstaven angir
hvilket sikkerhetsaspekt trusselen er relatert til: konfidensialitet (k), integritet (i) tilgjengelighet (t).

Tabell 4: Risikomatrise for RSDB distanseveiledning

Konsekvens: Liten Moderat Alvorlig Kritisk

Sannsynlighet:

Liten k2 3, t4, t7 k4, k5, k6, k7
t1, t2, t8, t10, t12

Middels k3

19, t11, t13
Stor k1

i2,i4,i5 t5
Sveert stor

Som vi ser av matrisa er ingen trusler vurdert til 3 ha hgy risiko. Seks trusler har middels risiko. Trusler
med middels risiko ma analyseres ytterligere og kan da ende opp som enten akseptable eller
uakseptable. — Ingen av vare trusler med middels risiko er vurdert som uakseptable.

De gvrige truslene er vurdert a ha lav risiko, som i utgangspunktet er akseptabel risiko. Det bgr
likevel holdes gye med ogsa disse truslene fordi en gkning av sannsynlighet vil gke risikoen og
dermed kanskje gjgre truslene uakseptable.

Truslene diskuteres i mer detalj nedenfor.

5.1 Trusler mot konfidensialitet

Truslene k1 og k2 handler om at uvedkommende kan se og hgre hvilken veiledning som gis. Det kan
skje dersom kommunikasjonen foregar i et rom der andre kan se inn eller lytte. Det kan ogsa skje ved
at det er uvedkommende tilstede utenfor kameras dekning slik at den andre parten ikke vet om
disse. Dette er trusler bade pa brukerens side (k1) og pa veileders side (k2).

Dette er akseptable trusler med /av risiko.

e Sannsynligheten er stor for at det kan veere andre tilstede, det skjer ogsa nar veiledning foregar
ved fysisk tilstedeveerelse.

e Konsekvensen av disse truslene anses som liten: De som eventuelt er tilstede, tilhgrer oftest
pasientens naerpersoner eller er en del av RSDB sitt team. Men man kan ogsa tenke seg at det er
behov for veiledning i situasjoner der pasienten er utendgrs og der det vil vaere tilfeldige
personer i naerheten. Det har ogsa liten konsekvens sa lenge det er vanlige/dagligdagse
situasjoner som handteres/vises.
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e Ettiltak kan vaere 3 avbryte/utsette veiledningen dersom det er forstyrrende med andre tilstede.
Veileder kan sette seg som «opptatt» i kalenderen mens VK-veiledning pagar, og kontordgra kan
merkes med at VK pagar. Hvis det er andre personer i naerheten, kan det vaere en Igsning a bruke
headset/gretelefoner for 3 unnga at uvedkommende hgrer det som blir sagt. Som en del av opp-
leering og bevisstgjgring er det viktig @ paminne om at man skal unnga a si noe sensitivt dersom
det er uvedkommende i nerheten. Man kan ha som rutine at VK-mgtet starter med en
presentasjonsrunde, eller man spgr om det er andre tilstede i rommet. Kamera kan brukes til 3
vise rundt i rommet slik at andre som er tilstede ogsa vises.

Trussel k3 omhandler muligheten for at uvedkommende som far tilgang til nettbrettet hos bruker
kan logge seg inn og bruke nettbrettet. For a forenkle bruken er PIN-koden til nettbrettet lagt inn
fast, og det er ogsa lagt inn fast innlogging i VK-app’en.

Dette er likevel ansett som en akseptabel trussel med /av risiko.

e Konsekvensen anses som liten: Det er ingen sensitiv informasjon lagret pa nettbrettet. Det kan
innebaere at de som far tilgang til nettbrettet ringer opp veileder eller ev. andre som finnes i
adresselista, men de som blir oppringt kan la vaere a svare. Tidspunkt for veiledning pa VK er
vanligvis avtalt pa forhand.

e Sannsynligheten er middels for at dette kan skje. Det er svaert enkelt a fa tilgang, men kanskje
mindre sannsynlig at noen faktisk vil ringe opp. Nettbrettet oppbevares pa fast plass hos
pasienten.

e Ettiltak kan veaere a fjerne den faste innloggingen og autentiseringen. | sa fall ma brukeren av
nettbrettet skrive inn PIN-kode hver gang og logge inn i VK-app’en med brukernavn og passord.
Det vil vanskeliggjgre bruken av nettbrettet og er derfor ikke gnskelig. Et annet tiltak er a fjerne
all annen funksjonalitet fra nettbrettet, noe som kan gjgre det mindre fristende for
uvedkommende a ta i bruk nettbrettet.

Truslene k4, k5 og k6 handler alle om at uvedkommende i form av inntrengere/hackere far tilgang til
VK-samtaler og lagrer og publiserer opptak. Dersom sikkerheten i datanett og utstyr ikke ivaretas,
f.eks. ved at sikkerhetsoppdateringer ikke er installert, kan ondsinnet programvare (virus o.l.) gjgre
dette mulig. Dette gjelder utstyr bade hos pasient/ bruker (k4, k6) og hos veileder (k5).

Disse tre truslene har middels risiko, men de er likevel vurdert som akseptable:

e Konsekvensen anses som alvorlig for personvernet og for tilliten til RSDB/veileder og denne
maten a kommunisere pa.

e Sannsynligheten er imidlertid liten for at dette skal skje hos bruker, og enda mindre hos veileder
som opererer i sikrede Helse Nord-omgivelser. Kommunikasjonen skjer gjennom en kryptert
forbindelse. Det vises ellers til Norsk helsenett sin risikovurdering av «desktop video»®.

o |tillegg til bevisstgj@ring gjennom opplaering, vil et tiltak vaere a konfigurere nettbrettet med
automatisk sikkerhetsoppdatering. Ved a legge restriksjoner pa bruken av nettbrettet, gjennom
fierning av all annen funksjonalitet, unngar man at virus og annen ondsinnet programvare
kommer inn via e-post og nettleser. Man ma ogsa forsikre seg om at tradlgsnett hos bruker er
satt opp pa en sikker mate med passordbeskyttelse.

Trussel k7 handler om at filmopptak som er gjort, blir tilgjengelig for uvedkommende. — Denne
trusselen er ikke spesielt relatert til VK-tjenesten, dette er slik det gjgres i dag. Filmopptak av
veiledning vil fortsatt gjgres med eksternt kamera, ikke direkte i videokonferansen. Opptakene lagres
i 1ast arkivskap i last rom med alarm pa dgra.

Denne trusselen har middels risiko, men er likevel vurdert som akseptabel:

e Konsekvensen anses som alvorlig for personvernet og for tilliten til RSDB/veileder.

5 Norsk helsenett: «Risikovurdering Desktop video», godkjent 23.5.2016.
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e Sannsynligheten er sveert liten for at dette skal skje, med de tiltak som er pa plass i dag.

5.2 Trusler mot integritet og kvalitet

Truslene i1 og i2 handler om at bildekvaliteten i videosamtalen er sa darlig at informasjon som blir
formidlet via VK blir misoppfattet eller mistolket. For veiledningstjenesten er bildekvaliteten viktig
fordi man skal se tydelig de tegn/bevegelser som vises og gjgres. — Det kan vaere tekniske arsaker til
at bildet blir darlig (i1), eller det kan skyldes den praktiske bruken (i2), som at kameraplassering er
uhensiktsmessig i forhold til lyssettingen i rommet.

Trussel i2 anses a ha lav risiko. Trussel i1 har kanskje middels risiko, men er likevel vurdert som
akseptabel:

e Konsekvensen anses som liten dersom det er praktiske forhold som gir darlig bilde — det kan lett
justeres underveis. Dersom arsaken er tekniske problemer anses konsekvensen som noe hgyere
(moderat); det kan ga ut over motivasjon og tillit til denne maten @ kommunisere pa.

e Sannsynligheten er stor for at praktiske forhold kan gi darlig bilde, men det kan enkelt rettes pa.
Det er vanskeligere & vurdere sannsynligheten for at tekniske arsaker gjgr at bildekvaliteten ikke
er god nok for veiledning. Sannsynligheten for dette er kanskje middels, men det ma erfares
underveis i prosjektet om bildekvaliteten er akseptabel.

o Tiltak: Det bgr gis rad og instruksjon til brukerne om praktiske forhold for best mulig bilde-
kvalitet, bade som en del av opplaeringen og underveis i hver VK-samtale ved behov. Det ma gis
informasjon om rapportering av tekniske problemer. For ansatte i RSDB som bruker Skype for
business, vil HN IKT veere de som gir support. For brukere med Cisco Meeting er det Norsk
Helsenett (NHN) som er kontaktpunkt.

Truslene i3, i4 og i5 handler om at lydkvaliteten i videosamtalen er sa darlig at informasjon som blir
formidlet via VK blir misoppfattet eller mistolket. — Ogsa her kan det vaere tekniske arsaker til at
lyden blir darlig (i3), eller det kan skyldes den praktiske bruken (i4), som at mikrofon og/eller
hgyttaler er uhensiktsmessig plassert, eller det kan skyldes bakgrunnsstgy (i5).

Som for bildekvalitet i truslene over, anses trussel i3 & ha middels risiko, men er likevel vurdert som
akseptabel. Truslene i4 og i5 anses a ha lav risiko:

e Konsekvensen anses som liten dersom det er praktiske forhold eller bakgrunnsstgy som gir darlig
lydkvalitet — det kan lett justeres underveis. Dersom arsaken er tekniske problemer anses
konsekvensen som noe hgyere (moderat); det kan ga ut over motivasjonen til 3 bruke denne
Igsningen.

e Sannsynligheten er stor for at praktiske forhold eller bakgrunnsstgy kan gi darlig lydkvalitet,
szerlig ved bruk utendgrs. Slike forhold kan enkelt rettes pa. Det er vanskeligere a vurdere
sannsynligheten for at tekniske arsaker gir darlig lyd: Sannsynligheten er kanskje middels, men
det ma erfares underveis i prosjektet om lydkvaliteten er god nok.

o Tiltakene er tilsvarende som for bilde: Det bgr gis rad og instruksjon til brukerne om praktiske
forhold for best mulig lydkvalitet, bade som en del av opplaeringen og underveis i hver VK-
samtale ved behov. For utendgrs bruk kan det vaere hensiktsmessig med headset/gretelefoner.
Det ma gis informasjon om rapportering av tekniske lydproblemer. For ansatte i RSDB som
bruker Skype for business, vil HN IKT vaere de som gir support. For brukere med Cisco Meeting er
det Norsk Helsenett (NHN) som er kontaktpunkt.

5.3 Trusler mot tilgjengelighet

Truslene t1, t2, t3 og t5 beskriver brukerrelaterte problemer som fgrer til at videokonferanse ikke
kommer i gang: Bruker kan ha problem med a logge seg inn pa nettbrettet, enten fordi noen har
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endra eller fjerna det fast innlagte brukernavn og passord (t1), eller at bruker har glgmt PIN-koden

for & dpne nettbrettet (t2) eller rett og slett fordi nettbrett og VK-app er nytt og ukjent verktgy for

dem (t3). Bruker far heller ikke benyttet tjenesten dersom nettbrettet ikke er paslatt eller batteriet er

utladet (t5).

Alle disse er akseptable trusler med lav risiko.

e Sannsynligheten kan vaere stor for at batteriet er utladet nar nettbrettet skal brukes, i alle fall i
starten fgr brukeren har fatt inn en rutine for opplading av batteri. Fordi PIN-kode, brukernavn

og passord er fast lagt inn pa nettbrettet og i app’en, anses sannsynligheten som mindre (kanskje
liten) for at bruker skal ha problem med innlogging.

e Konsekvensen for de fleste av disse truslene anses som liten: Bruker kan fa tak i manglende PIN-
kode, brukernavn og passord fra veileder i RSDB. Hvis batteriet er tomt for strgm, kan veiledning
utsettes litt. Praktiske problemer med nytt og ukjent verktgy kan imidlertid ha negativ virkning
pa brukerens motivasjon og vilje til & bruke denne Igsningen.

e Etviktig tiltak vil veere a gi ngdvendig praktisk opplaering ved fgrste gangs bruk av tjenesten og

motivere til videre bruk. RSDB bgr ha ngdvendig oversikt over PINkoder, brukernavn og passord
for de nettbrettene de har delt ut.

Truslene t4, t8 og t12 handler om at tekniske feil er arsak til at videokonferansen ikke kan koples opp
som planlagt eller ma avbrytes underveis (t12). Tekniske feil kan vaere feil pa nettet, feil med utstyret
eller programvarefeil. Det kan veere feil pa brukerens side (t4) eller hos veilederne i RSDB (t8).

Alle disse er akseptable trusler med /av risiko.

e Sannsynligheten for tekniske feil kan vaere vanskelig a angi f@r tjenesten tas i bruk, men basert pa

tidligere erfaringer vurderes sannsynligheten som liten. Lgsningen er stabil — hvis det ikke er
«tuklet med» konfigurering av nettbrettet.

e Konsekvensen vil i de fleste tilfellene vaere liten, men tekniske problemer kan ha negativ virkning
pa motivasjon og vilje til & bruke Igsningen. Dette gjelder kanskje spesielt pa brukerens side.

e Etviktig tiltak er a ha rutiner for hvordan slike situasjoner skal handteres: Finnes det alternative
Igsninger? Har man reserveutstyr? Er det hensiktsmessig a snakke videre pa telefon? Skal man
avtale nytt mgte? Kontaktinformasjon for hjelp/support ma oppgis. For ansatte i RSDB som
bruker Skype for business, vil HN IKT vaere de som gir support. For brukere med Cisco Meeting er
det Norsk Helsenett (NHN) som er kontaktpunkt.

Truslene t6 og t7 handler om at videokonferanse ikke kan gjennomfgres fordi nettbrettet er gdelagt
(t6), eller nettbrettet er mistet eller stjalet (t7).
Trussel t7 anses a ha lav risiko. Trussel t6 har middels risiko, men er likevel vurdert som akseptabel:

e Konsekvensen anses som moderat fordi det innebzerer et lite gkonomisk tap, i tillegg til at
planlagt veiledning ikke kan gjennomfgres.

e Sannsynligheten anses som stgrre (stor) for at nettbrettet blir gdelagt enn for at det blir mistet
eller stjalet (/iten).

e Tiltak: Det ma finnes rutiner for hvordan slike situasjoner skal handteres: Skal det kjgpes nytt
utstyr? Skal nettbrettene forsikres? Det anbefales at det lages avtaler for utlan og bruk av
nettbrett. Dersom nettbrettet er stjalet skal man varsle Norsk helsenett for a fa sperret kontoen
for Cisco Meeting.

Truslene t9 og t10 handler om at det mangler lyd (t9) eller bilde (t10) i VK-forbindelsen nar den skal
starte. | tillegg til tilsvarende problem som er diskutert for truslene i avsnitt 5.2, kan manglende lyd
skyldes at mikrofon og/eller hgyttaler slatt av, og manglende bilde kan skyldes at kamera er
deaktivert eller «snudd».

Begge disse truslene har lav risiko og er akseptable.
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e Konsekvensen anses som liten fordi denne type feil straks kan rettes pa.

e Sannsynligheten er noe stgrre (middels) for at lyden mangler ved start av VK enn for at bilde
mangler. Det er vanskeligere & deaktivere kamera enn a skru av lyden. (Ved start av VK er det
alltid front-kameraet som brukes. Mens VK pagar kan man uforvarende komme til & «snu»
kamera pa nettbrettet, dvs. velge kamera pa baksiden.)

e Tiltak for denne type problemer er oppleering.

Truslene t11 og t13 handler om andre grunner til at veiledning ikke kan gjennomfgres som planlagt.
Dersom nzrpersonen pa brukersiden er fravaerende og det er en (mer eller mindre tilfeldig) vikar til
stede (t11), kan det vaere uhensiktsmessig med veiledning. Dersom pasienten plutselig ikke lenger er
villig til 3 delta (t13), er det ogsa vanskelig a fa til veiledning.

Begge disse truslene har lav risiko og er akseptable.

e Konsekvensen anses som liten fordi veiledningen kan utsettes.

e Dette er noe som stadig skjer, sa sannsynligheten settes til middels i begge tilfellene.

e Tiltak vil veere a ha rutiner for slike situasjoner: Varsle pa forhand nar fraveer er kjent, avlyse og
utsette veiledning som ikke kan ga som planlagt.

6 Oppsummering av tiltak
Det er flere mater a handtere en risiko pa. Man kan:

1. Unnga risikoen (dvs. ikke utsette seg for risikoen, f.eks. ved a ikke gjennomfgre det som kan
fere til den ugnska hendelsen)

2. Redusere risikoen (redusere sannsynlighet og/eller konsekvens — det er vanskelig a redusere

konsekvens)

Overfgre risikoen (f.eks. ved a tegne en forsikring overfgres risikoen til et forsikringsselskap)

4. Akseptere risikoen (leve med den, beholde den). NB: Det & akseptere risikoen betyr ikke at
man aksepterer den ugnska hendelsen, sikkerhetsbruddet

w

Man kan velge en av disse matene, eller man kan kombinere to eller flere.

Risikoreduserende tiltak ma vurderes opp mot kost/nytte for tjenesten. Noen tiltak kan redusere
risikonivaet for flere trusler samtidig, og enkle og billige tiltak som kan redusere en akseptabel risiko
bgr gjerne iverksettes.

Som analysen i kapittel 5 viser, sa er det ingen trusler som er vurdert a8 ha uakseptabel risiko.
Det kan likevel anbefales a gjennomfgre enkle tiltak som ivaretar et akseptabelt risikoniva.

Tabell 5 gir oversikt over konkrete tiltak og hvilke trusler disse kan redusere/bevare risikoen for.
Mange av de foreslatte tiltakene vil bidra til & beholde lav risiko for flere trusler, som hver for seg er
akseptable. Disse tiltakene vil da til sammen redusere det totale risikonivaet for tjenesten.

Tabell 5: Foresldtte sikkerhetstiltak

Sikkerhetstiltak Bergrte trusler

Oppleering og bevisstgjgring

e Teknisk og praktisk bruk av VK i2,i4, t3, 15, t9, t10
e Informasjonssikkerhet og personvern k1, k2, k4, k5, k6, i5
e Motivasjon, motivere til bruk t3
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Sikkerhetstiltak Bergrte trusler

Rutiner, prosedyrer

e Dersom andre er til stede k1, k2
e Dersom avtalt mgte ikke kan gjennomfgres t4, t5, t8, t11, t12, t13
o Kontaktinfo ved feilsituasjoner (support) i1,i3,t1, t2, t4, t8, t12
e Avtaler ved utlan av nettbrett 6, t7

Tekniske og praktiske tiltak, konfigurering, o.l.

e Sperre nettbrett for annen funksjonalitet k3, k4, k6
e Automatisk sikkerhetsoppdatering k4, k5, k6
o Sikret tradlgsnett hos bruker (passordbeskytta) k4, k6

e Bruke headset/gretelefoner nar praktisk mulig k2, i5

e Angi som «opptatt» i kalender og pa kontordgr k2

e Justere kameraposisjon og lys i2

e Justere mikrofon og hgyttaler i4

e Ha reserveutstyr/-nettbrett t4, t6, t7
o Fysisk sikring av lagrede filmopptak k7

7 Konklusjon

Denne rapporten dokumenterer risikovurdering av en veiledningstjeneste for naerpersoner til
dgvblinde ved bruk av videokonferanse og nettbrett.

Risikovurderingen ble gjennomfgrt i mars/april 2018. Trusselkartleggingen ble gjort i mgter med
Regionsenteret for dgvblinde (se avsnitt 1.2). | risikovurderingen ble totalt 25 trusler analysert.

Alle de 25 truslene er presentert i trusseltabellen i vedlegg A. Ingen trusler er vurdert til 3 ha hgy
risiko. Seks trusler har middels risiko, men ingen av disse er vurdert som uakseptable. De gvrige
truslene er vurdert a ha /av risiko.

| kapittel 6 foreslas det en del tiltak mot trusler som har akseptabel risiko.

Tiltakene kan grupperes i tre hovedkategorier:
- Oppleering og bevisstgjgring av brukerne
- Rutiner for & handtere problemer som oppstar
- Praktiske tiltak for best mulig videokonferanse, sikkerhetsmessig og kvalitetsmessig.

Det a redusere risikoen til trusler som hver for seg er akseptable, vil til sammen redusere den totale
risikoen for systemet. Det anbefales derfor at flest mulig av de foreslatte tiltakene iverksettes.
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Vedlegg A Trusseltabell

| denne risikovurderingen ble det identifisert totalt 25 trusler og mulige ugnskede hendelser.
Truslene er entydig identifisert med en kombinasjon av bokstaver og tall. Bokstavene angir hvilket
sikkerhetsaspekt trusselen er relatert til: konfidensialitet (k), integritet (i) tilgjengelighet (t), og det er

en fortlgpende nummerering innenfor hver av disse kategoriene.

ID Trussel / Ugnska hendelse Arsak Konsekvens Sannsynlighet Risiko
Trusler mot konfidensialitet
k1 Uvedkommende pa brukerens side kan se Eksterne tilhgrere Liten Stor Lav
og hgre hvilken veiledning som gis — utendgrs (f.eks. avlyse/ Skjer ofte i dag
—ietrom der andre kan | avbryte/utsette | ogsd
se inn eller hgre veiledning)
—uvedkommende
tilstede uten at veileder
vet det
k2 Uvedkommende pa veileders side kan se og | Eksterne tilhgrere Liten Liten Lav
hgre hvilken veiledning som gis —i et rom der andre kan Markere
se inn eller hgre (f.eks. «Opptatt» pa
hjemmekontor, andre kontordgra og i
omgivelser?) kalender
—uvedkommende
tilstede uten at
brukeren vet det
k3 Uvedkommende kan logge seg inn og bruke | PIN-koden er kjent, er Liten Middels Lav
nettbrettet lagt inn fast (ned- Kan ringe opp «i | Kun til avtalte
skrevet, lett 4 gjette) tide og utide», tidspunkt.
Og: men far neppe Fast plass for
Fast innlogging i VK-app | svar nettbrettet
er lagtinn
k4 Informasjon pa avveie (opptak lastet ned og | Hacking, virus pa Alvorlig Liten Middels
publisert) nettbrett hos bruker. (for personvern
Utstyr ikke sikkerhets- og tillit, nar det
oppdatert skjer under
veiledning)
k5 Informasjon pa avveie (opptak lastet ned og | Hacking, virus pa utstyr | Alvorlig (Svaert) liten Middels
publisert) som brukes av
Regionsenteret.
Utstyr ikke sikkerhets-
oppdatert
k6 Avlytting av pagaende VK-mgte Hacking, virus. Usikkert | Alvorlig (Sveert) liten Middels
nett. Kryptert
Utstyr ikke sikkerhets- forbindelse
oppdatert
k7 Filmopptak blir tilgjengelig for Tilgang til filmer som er | Alvorlig (Svaert) liten Middels

uvedkommende

tatt opp




ID Trussel / Ugnska hendelse Arsak Konsekvens Sannsynlighet Risiko
Trusler mot integritet (og kvalitet)
il Informasjon formidlet via VK blir Tekniske arsaker til Moderat Middels? Middels
misoppfattet eller mistolket pga. darlig darlig bilde Oppdages fort Spesielt
bildekvalitet nettpr0b|emer
(M3 prgves ut)
i2 Praktisk bruk er arsak til | Liten Stor Lav
darlig bilde, f.eks.
lyssetting
i3 Informasjon formidlet via VK blir Tekniske arsaker til Moderat Middels? Middels
misoppfattet eller mistolket pga. darlig darlig lyd Oppdages fort Spesielt
lydkvalitet nettproblemer
(Ma prgves ut)
i4 Praktisk bruk er arsak til | Liten Stor Lav
darlig lyd
i5 Bakgrunnsstgy Liten Stor Lav
(i hvert fall
utendgrs)
Trusler mot tilgjengelighet
tl Bruker kan ikke logge inn Noen har endra eller Liten Liten? Lav
sletta det ferdig utfylte | veijleder har (... ma erfares)
brukernavn eller oversikt over
passord til app’en brukernavn og
passord og kan
oppgi disse
12 Glgmt PIN-koden til Liten Liten Lav
nettbrettet Veileder har Lagt inn som fast
oversikt og kan kode
oppgi
3 Nytt og ukjent verktgy, | Moderat Liten Lav
kan ikke bruke iPad’en Enkelt oppsett
t4 Kan ikke kople opp, far ikke kontakt ved Teknisk feil (nettfeil, Moderat? Liten Lav
oppringing programvarefeil) pa (Kommer an pé
brukerens side varighet)
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ID Trussel / Ugnska hendelse Arsak Konsekvens Sannsynlighet Risiko
t5 Praktiske problemer: Liten Stor Lav
- Batteri fritt for strgm (seerligi
- iPad ikke paslatt begynnelsen)
t6 Nettbrett gdelagt Moderat Middels Middels
t7 Nettbrett mistet eller Moderat Liten Lav
stjalet
t8 Tekniske problemer hos | Liten Liten Lav
RSDB (varer ikke s3
lenge)
19 Mangler lyd i VK-forbindelsen Lyd slatt av / skrudd Liten Middels Lav
ned etter at samtale er
koplet opp
t10 Mangler bilde i VK-forbindelsen Kamera deaktivert eller | Liten Liten? Lav
snudd etter at samtalen
er koplet opp
t11 Avtalt mgte kan ikke gjennomfgres Sykdom > ny/ukjent Liten Middels Lav
vikar (alle miljg sett
under ett,
varierer)
112 Mgte avbrytes underveis Teknisk feil Liten Liten?? Lav
(Ma erfares)
t13 Pasient/bruker vil ikke Liten Middels Lav

delta

(prever neste
gang)
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